IPTables Basics

Eine IP sperren
iptables -A INPUT -s XXX.XXX.XXX.XXX -j DROP
Beispiel:

iptables -A INPUT -s 65.55.44.100 -j DROP

Einzelnen Port fur eine IP sperren

iptables -A INPUT -s 65.55.44.100 -p tcp --destination-port 25 -j DROP

IP wieder freigeben (Regel |6schen)

iptables -D INPUT -5 XXX.XXX.XXX.XXX -j DROP

Alternativ kann man auch so vorgehen:

1. Alle Regeln / Eintrage auflisten lassen mit iptables -L --line-numbers

2. Die gewulnschte IP aus der Liste raussuchen und die Zeilennummer und den Regelnamen
merken (Bspw. f2b-sshd)

3. iptables -D f2b-sshd 1 um den ersten Eintrag aus der Regel f2b-sshd zu léschen
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